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Beschreibung 
Datenring 

5 Die Erfindung betrifft einen Datenring mit mehreren abschalt- 
baren Knoten, an die Gerate anschlieSbar sind, die zur Kommu- 
nikation miteinander vorgesehen sind, wobei bei den Knoten 
Mittel zur Fehlerbehandlung vorgesehen sind, und einer Kon- 
trollvorrichtung zur Uberwachung und Ansteuerung der Knoten. 

10 

Seiche Datenringe sind beispielsweise als HUB bekannt und ar- 
beiten in einer besonders leistungsf ahigen Variante nach dem 
Fibre -Channel -Standard. Die an die Knoten des Datenrings an- 
geschlossenen Gerate konnen flexibel miteinander kommunizie- 
15 ren. Dabei werden Daten in den Datenring von einem Gerat ein- 
gebracht und von einem anderen Gerat, wenn es sich als das 
Bestimmungsgerat erkennt, ausgelesen. 

Bei der Inbetriebnahme eines solchen Datenrings laufen unter 
20 anderem Initialisierungsprozesse ab, mit denen sich jedes Ge- 
rat in dem Datenring anmeldet und zugleich iiberpruft, welche 
anderen Gerate vorhanden sind, mit denen kommuniziert werden 
kann. 

25 Die Knoten weisen bei Datenringen dieser Art Mittel zur Feh- 
lerbehandlung auf , die die von dem Gerat gelieferten Daten 
uberpriifen und erkennen konnen, wenn fehlerhafte Datensignale 
vorliegen. Dadurch wird erkannt, wenn ein Gerat fehlerhaft 
ist . Bei Auf treten eines Geratef ehlers wird durch die Mittel 

3 0 zur Fehlerbehandlung im Knoten ein sogenannter Bypass ge- 

schaltet, der das Gerat liberbriickt . Es wird dann auch von Ab- 
schalten des Knotens gesprochen. Dadurch ist sichergestellt , 
daS nur fehlerfrei arbeitende Gerate in den Datenring aufge- 
nommen sind und die Datenkommuhikation stets fehlerfrei funk- 

35 tioniert. 
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Bei Fehlern, die vorubergehender Natur sein konnten oder die 
den gesamten Datenring betreffen, soil allerdings oft nicht 
eine sofortige Reaktion erfolgen. Wird ein Gerat in der oben 
beschriebenen Art und Weise abgeschaltet und durch Schalten 
eines Bypass' aus dem Datenring entfernt, ist dies fur die 
anderen Knot en ein sehr kurzer Fehler, der in der Regel nicht 
zu einer Fehlerbehandlung f uhrt . Daher kann es vorkommen, daS 
die anderen in den Datenring auf genommenen Gerate keine 
Kenntnis davon erhalten, daS ein Knoten abgeschaltet wurde, 
und nachfolgend Daten in den Datenring eingebracht werden, 
die nicht von einem anderen Gerat verwertbar sind. Ein ord- 
nungsgemaSer Betrieb ist dann nicht mehr moglich. 

Andererseits tritt auch der Fall auf, daS ein zusatzliches 
Gerat an einen bis dahin abgeschalteten Knoten angeschlossen 
und der Knoten daraufhin zugeschaltet wird. Da das Gerat bei 
dem Initialisierungsprozefi des Datenringes und damit bei In- 
betriebnahme des Datenringes noch nicht angeschlossen war, 
ist es fur die anderen Gerate, die an die anderen Knoten an- 
geschlossen sind, noch unbekannt und kann in vielen Fallen 
nicht bestimmungsgemaS genutzt werden. 

Eine bekannte Moglichkeit zur Losung des Problems besteht 
darin, daS die Kontrollvorrichtung die Knoten daraufhin liber- 
wacht, ob Gerate aus der Konf iguration entfernt oder ange- 
schlossen werden, beziehungsweise ob Knoten zu- oder abge- 
schaltet werden. Durch ausreichend schnelle Algorithmen wer- 
den die anderen Knoten dariiber informiert. Eine solche Losung 
ist jedoch wenig flexibel und funktioniert zumindest dann 
nicht, wenn statt eines Gerates ein weiterer Datenring ange- 
schlossen wird. In einer solchen verketteten Datenringkonf i- 
guration hat die Kontrollvorrichtung keine Verbindung zu den 
Knoten des zusatzlich angeschlossenen Datenringes, so daS ei- 
ne punktuelle, von einer einheitlichen Logik ausgehende Uber- 
wachung bzw. Ansteuerung der dort angeschlossenen Gerate 
nicht moglicht ist. 
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Aufgabe der Erfindung ist es daher, einen Datenring anzuge- 
ben, bei dem bei Entfernen und Hinzufugen von Geraten sicher 
gestellt ist, daS die anderen Knoten beziehungsweise Gerate 
zuverlassig daruber Kenntnis erhalten, wobei eine solche L6- 
sung flexibel sein soli und auch bei verketteten Datenringen 
einsetzbar sein muS. 

Diese Aufgabe wird durch einen Datenring der eingangs genann 
ten Art gelost, der dadurch gekennzeichnet ist, daJS in dem 
Datenring ein durch die Kontrollvorrichtung zuschaltbarer Zu 
satzknoten vorgesehen ist, durch den gezielt ein Fehlerzu- 
stand bei anderen Knoten auslosbar ist. 

Der Vorteil des erf indungsgemaSen Datenringes liegt darin, 
daS auch kurze Fehler bei einem der Knoten dazu fiihren, daS 
die anderen Knoten einen Fehler erkennen und in der Folge ei- 
ne Neuinitialisierung oder eine andere Fehlerbehandlungsrou- 
tine ausfiihren konnen, da durch den zuschaltbareh Zusatzkno- 
ten ein Fehlerzustand erzeugbar ist, dessen Dauer ausreicht, 
um bei den anderen Knoten eine Fehlerbehandlungsroutine aus- 
zulosen, die das Abschalten beziehungsweise das Zuschalten 
von Knoten erkennt . 

Durch die gezielte Herstellung eines Fehlerzustandes werden 
also Fehlerbehandlungsroutinen ausgelost, die standardmafiig 
vorgesehen sind und die dem Knoten Kenntnis liber den Ausfall 
eines anderen fehlerhaften Knotens beziehungsweise liber das 
Hinzkommen eines weiteren neuen Knotens verschaffen. 

In einer bevorzugten Ausfiihrung handelt es sich um einen Fi- 
bre-Channel -Datenring, in dem also ein serieller Datenverkehr 
erfolgt mit einem Protokoll, nach dem Synchronisationssignale 
vorgesehen sind. Ein Fehlerzustand bei den anderen Knoten ist 
dann dadurch herstellbar, daS durch den Zusatzknoten die 
Ubertragung der Synchronisationssignale gestort wird und da- 
durch bei den anderen Knoten ein Synchronisationsf ehler aus- 
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gelost wird. Insbesondere setzt sich dieser erzeugte Fehler- 
zustand in verketteten Datenringen fort. 

Bei einem Verfahren zum Betrieb eines erf indungsgemaSen Da- 
tenrings besteht der Vorteil darin, daS in wenigen und einfa- 
chen Verf ahrensschritten ein optimaler Betrieb eines Daten- 
rings sichergestellt ist. 

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in 
den Unteranspriichen angegeben. 

Die Erfindung wird nachfolgend anhand eines Ausfuhrungsbei- 
spiels naher erlautert . Es zeigt : 



einen Datenring nach dem Stand der Technik, 

einen erf indungsgemafien Datenring als Fibre- 
Channel -HUB, 

eine Darstellung eines erf indungsgemafien Verfahrens 
als Diagramm und 

einen erf indungsgemalSen Datenring in einer verket- 
teten Konf iguration. 

In der Figur 1 ist ein Fibre -Channel -HUB 1 dargestellt. Die- 
ser weist einen Datenring 3 auf, der drei Knoten NO, Nl und 
N2 besitzt. An die Knoten ist jeweils ein Fibre - Channel -Gerat 
FCOl, FC02 und FC03 angeschlossen . AuSerdem ist eine Kon- 
trollvorrichtung 5 vorgesehen, die die Knoten NO, Nl und N2 
liberwacht und durch die die Knoten NO, Nl und N2 ansteuerbar 
sind. Wenn die Gerate einwandfrei arbeiten, leiten die Knoten 
den Datenverkehr im Datenring 3 jeweils iiber die Gerate, was 
durch die gestrichelte Linie innerhalb der Knoten NO, Nl und 
N2 angedeutet ist. Die Knoten NO, Nl und N2 sind dann zuge- 
schaltet . 



Figur 1 
Figur 2 

Figur 3 

Figur 4 
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Wenn an einen Knoten kein Gerat angeschlossen ist, sind die 
Anschliisse fiir ein Gerat durch einen Bypass iiberbruckt, was 
ebenfalls durch eine gestrichelte Linie angedeutet ist . Der 
Knoten ist also abgeschaltet . Gleiches geschieht, wenn die 
durch einen Knoten von einem Gerat empfangenen Datensignale 
fehlerhaft sind. Die Mittel zur Fehlerbehandlung des Knotens 
erkennen dies und schaltet einen Bypass zu dem Gerat, so daS 
der Knoten abgeschaltet ist. Die Knoten NO, Nl und N2 konnen 
dabei so ausgestattet sein, dalS die Schaltung eines Bypass 
gesteuert durch Mittel zur Fehlerbehandlung automatisch er- 
folgt Oder aber zunachst das fehlerhafte Verhalten des Gera- 
tes an die Kontrollvorrichtung 5 gemeldet wird und diese an- 
schlieSend an den entsprechenden Knoten den Befehl zum Ab- 
schalten gibt . 

Bei der Inbetriebnahme eines solchen Datenringes wird durch 
die einzelnen Knoten NO, Nl und N2 jeweils eine Initialisie- 
rungsprozedur , die sogenannte Loop Initialisation Procedure 
(LIP) durchgef lihrt . Dadurch ist den einzelnen Knoten NO, Nl 
und N2 bekannt, welche anderen Knoten zu dem Datenring 3 zu- 
geschaltet und welche Gerate daran angeschlossen sind. Wenn 
im Beispiel von der Figur 1 das Fibre -Channel -Gerat FCOl, das 
an den Knoten NO angeschlossen ist, Daten an das Fibre - 
Channel-Gerat FC03 ubermitteln will, das an den Knoten N2 an- 
geschlossen ist, so werden die zu libermittelnden Daten ent- 
sprechend gekennzeichnet und in den Datenring 3 eingebracht . 
Das Fibre-Channel-Gerat FC02, das an den Knoten Nl ange- 
schlossen ist, erkennt, daS die Daten nicht fur es bestimmt 
sind und laSt die Daten unverandert passieren. Das Fibre- 
Channel-Gerat FC03, fiir das die Daten bestimmt sind, erkennt 
nun, dafi die Daten fiir es bestimmt sind und liest sie aus dem 
Datenring 3 aus. 

Bei dem Ausfall des Gerates FC03 besteht nun das Problem, dafi 
der Knoten N2 einen Bypass schaltet und die Daten so weiter 
im Datenring 3 zirkulieren. Ohne weitere MaSnahmen wiirden auf 
diese Weise immer mehr Daten in den Datenring 3 eingebracht 
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werden, ohne daS diese Daten aus dem Datenring 3 auch wieder 
herausgenommen warden. Daher ist es notwendig, daS die ande- 
ren Gerate FCOl und FC02 informiert werden, daS das Gerat 
FC03 ausgef alien ist. In einer kleiner Anordnung, wie sie in 
der Figur 1 dargestellt ist, kann dies viber die Kontrollvor- 
richtung 5 erfolgen, Allerdings ist eine solche Losung, wie 
eingangs angegeben, nicht flexibel, da bei einer veranderten 
Konf iguration eine einfache Anpassung nicht moglich ist. 

In der Figur 2 ist ein Datenring nach der Erfindung darge- 
stellt- Auch hierbei handelt es sich um einen Fibre -Channel - 
HUB 1 mit einem Datenring 3. Der Datenring 3 besitzt einen 
zusatzlichen Knoten, den Zusatzknoten 6. An diesem ist nicht 
ein Fibre-Channel -Gerat 4 wie an die anderen Knoten 2 ange- 
schlossen, sondern eine spezielle Schaltungsanordnung 7, die 
ein nicht Fibre-Channel-konf ormes Signal erzeugt . Wahrend der 
Bypass der Knoten 2 bei einem angeschlossenen Gerat 4 geoff- 
net ist, ist der Bypass des Zusatzknotens 6, gesteuert von 
der Kontrollvorrichtung 5, im Normalfall geschlossen, so daS 
die Daten in den Datenring 3 nicht uber die Schaltungsanord- 
nung 7, die an den Knoten 6 angeschlossen ist, gefiihrt wer- 
den. Der Zusatzknoten 6 ist ebenfalls durch die Kontrollvor- 
richtung 5 ansteuerbar. 

Falls nun in einem der anderen Knoten 2 ein fehlerhaftes Si- 
gnal von dem daran angeschlossenen Gerat 4 festgestellt wird, 
erfolgt, wie bereits beschrieben, eine SchlieSung des Bypass' 
und der Knoten und mit ihm das Gerat 4 sind abgeschaltet . Die 
Kontrollvorrichtung 5 hat nun Kenntnis uber das Abschalten 
des Knotens. In einer ersten Phase der Fehlerbehandlung wird 
der Zusatzknoten 6 zugeschaltet . Dadurch lauft der Datenver- 
kehr des Datenrings 3 viber die zusatzliche Schaltungsanord- 
nung 7. In einer zweiten Phase der Fehlerbehandlung wird nun 
bei den anderen Knoten 2 erzwungen, dalS diese Knoten sich 
nicht abschalten, sondern in dem Datenring 3 gehalten werden. 
Gleichzeitig erzeugt die Schaltungsanordnung 7 ein fehlerhaf- 
tes, das heiSt nicht Fibre-Channel-konf ormes Signal, das in 
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den Datenring 3 eingespeist wird. Im Fall der Verwendung des 
Fibre-Channel -Protokolls , wie er hier beschrieben wird, wer- 
den die Synchronisationssignale gestort . In den intakten Kno~ 
ten 2 fiihrt dies dazu, dafi ein sogenannter " loss-of -sync" - 
Fehler festgestellt wird. GemaS den Geratespezif ikat ionen von 
Knotenbausteinen wird, wenn ein loss-of -sync-Fehler fur eine 
bestimmte Mindestdauer anliegt, eine Neuinitialisierung, die 
sogenannte "Loop Initialisation Procedure" (LIP), ausgelost. 
Da der Fehler bei alien Knoten auftritt wird, wie bei der In- 
betriebnahme des Datenrings, durch alle intakten Knoten 2 
festgestellt, welche anderen Gerate raomentan in den Datenring 
3 aufgenommen sind. Dabei wird erkannt, welches der Gerate 4 
beziehungsweise welcher zugehorige Knoten 2 defekt und das 
Gerat somit nicht mehr adressierbar ist . 

Wenn diese Fehlerbehandlungsphase abgeschlossen wird, wird in 
einer dritten Fehlerbehandlungsphase der fehlerhafte Knoten 
endgiiltig aus dem Datenring 3 entfernt und es ist im folgen- 
den wieder ein fehlerfreier Betrieb des Datenrings moglich. 

Der Ablauf des Vorgehens bei Auftreten eines Fehlers ist in 
der Figur 3 nochmals anhand eines Diagramms ubersichtlich 
dargestellt- In einer bevorzugten praktischen Ausfuhrung ei- 
nes erf indungsgemalSen Datenrings beziehungsweise eines erfin- 
dungsgemalSen Verfahrens erfolgt die Aufnahme des Zusatzkno- 
tens innerhalb' von 1 ms. Die zweite Phase, in der alle Gerate 
im Datenring erhalten werden und gleichzeitig durch den Zu- 
satzknoten ein fehlerhaftes Signal in der Fibre -Channel- 
Konvention erzeugt wird, dauert 108 ms. Fiir die dritte Phase, 
in der der fehlerhafte Knoten aus dem Datenring entfernt, al- 
so abgeschaltet wird, ist eine Dauer von 177 ms vorgesehen. 
Dadurch wird man den Knotenbausteinen gerecht, die typischer- 
weise nach 100 ms eines loss-of -sync-Fehlers eine Loop In- 
itialisation Procedure durchfiihren. Die dritte Phase verhin- 
dert bei einer Verkettung der gleich arbeitenden HUBs einen 
totalen Stillstand des gemeinsamen Datenringes. 
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Anhand der Figur 4 wird deutlich, wie ein erf indungsgemaSer 
Datenring in einer verketteten Konf iguration eingesetzt wer- 
den kann. Insbesondere wird deutlich, welche Vorteile beziig- 
lich der Flexibilitat die erf indungsgemafie Losung bietet ge- 
geniiber einer Steuerung liber die Kontrollvorrichtung . 

Im oberen Teil der Figur 4 ist ein HUB 1 mit einem erfin- 
dungsgemaSen Datenring 3 gezeigt, wie er bereits anhand der 
Figur 2 beschrieben wurde. Eines der Gerate 4 wurde weggelas- 
sen und stattdessen ein zweiter HUB 12 angeschlossen, der 
konventionell gemafi der Figur 1 aufgebaut ist. Auch an dem 
zweiten HUB 12 sind Fibre -Channel -Gerate 11 angeschlossen. 
Falls nun bei einem der Gerate 4, die an dem ersten HUB 1 an- 
geschlossen sind, ein Fehler auftritt, so konnte, wie ein- 
gangs beschrieben, auch eine Fehlerbehandlungsroutine unter 
Verwendung der Kontrollvorrichtung 5 eingesetzt werden. In 
einer verketteten Konf iguration, wie sie in der Figur 4 dar- 
gestellt ist, hat die Kontrollvorrichtung 5 des ersten HUBs 1 
jedoch keine Moglichkeit, den Betriebszustand der Knoten 2 
beziehungsweise der daran angeschlossenen Gerate 11 des zwei- 
ten HUBS 12 zu kontrollieren und zu beeinf lussen . Bei Daten- 
ringen nach dem Stand der Technik bestunde also fiir den HUB 1 
keine Moglichkeit, eine Loop Initialisation Procedure der 
Knoten 2 im zweiten HUB 12 anzustoSen. 

Bei einer erf indungsgemaSen Ausgestaltung des Datenrings 3 
des HUBS 1, wie sie anhand von Figur 3 beschrieben wurde, 
setzt sich das durch den Zusatzknoten 6 erzeugte fehlerhafte, 
das heiSt nicht Fibre -Channel- konf orme Signal fort und er- 
reicht damit auch den zweiten HUB 12 und die daran ange- 
schlossenen Knoten 2 und Gerate 11. Auch hier tritt jetzt ein 
loss-of -sync-Fehler auf, der nach einer gewissen Zeitdauer zu 
einer Loop Initialisation Procedure f uhrt . Sobald ein Fehler 
erkannt wurde wird auch hier ein Zusatzknoten 6 mit der daran 
angeschlossenen speziellen Schaltungsanordnung 7 aktiviert 
und die Knoten 2 in dem Datenring gehalten, da sonst bei Auf- 
treten eines Fehlers eine automatische Abschaltung der Knoten 
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erfolgen wurde. Da bei Fibre -Channel -Knot en eine Loop Initia- 
lisation Procedure immer vorgesehen ist, kann ein erfindungs- 
gemaSer Datenring mit beliebigen anderen Fibre -Channel - 
Datenringen gekoppelt werden, die nach der Erfindung ausge- 
staltet sind, so dafi sich die erf indungsgemaSen Vorteile auch 
auf diese Datenringe erstrecken. Eine zusatzliche, den Daten- 
ringen ubergeordnete Kontrollvorrichtung, die Inf ormationen 
liber das Zu- und Abschalten an angeschlossene Datenringe wei- 
tergibt., ist nicht erf order lich. 
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Patent anspriiche 
1 - Datenring mit 

- mehreren abschaltbaren Knoten (2) , an die Gerate (4) an- . 
schlieSbar sind, die zur Kommunikation miteinander vorgese- 
hen sind, wobei bei den Knoten Mittel zur Fehlerbehandlung 
vorgesehen sind, und 

- einer Kontrollvorrichtung (5) zur Uberwachung und Ansteue-. 
rung der Knoten (2) , 

dadurch gekennzeichnet, daS 
in dem Datenring (1) ein durch die Kontrollvorrichtung (5) 
zuschaltbarer Zusatzknoten (6) vorgesehen ist, durch den ge- 
zielt ein Fehlerzustand bei anderen Knoten (2) herstellbar 
ist . 

2. Datenring nach Anspruch 1, 

dadurch gekennzeichnet, daS 

liber den Datenring (3) ein serieller Datenverkehr erfolgt mit 

einem Protokoll, nach dem Synchronisationssignale vorgesehen 

sind. 

3 . Datenring nach Anspruch 2 , 

dadurch gekennzeichnet, daS 
der Aufbau des Zusatzknotens (6) dem der anderen Knoten (2) 
entspricht und dalS als Gerat eine Schaltungsanordnung (7) an- 
geschlossen ist, die ein nicht dem Protokoll entsprechendes 
Signal erzeugt , 

4. Datenring nach einem der Anspruch 1 bis 3, 
dadurch gekennzeichnet, daS 
es sich um einen Fibre -Channel -Datenring handelt. 

5. Datenring nach Anspruch 3, 

dadurch gekennzeichnet, daS 
durch den Zusatzknoten (6) die Ubertragung der Synchronisa- 
tionssignale gestort wird und dadurch bei den anderen Knoten 
(2) ein Synchronisationsf ehler ausgelost wird. 
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6. Datenring nach Anspruch 5, 

dadurch gekennzeichnet, daS 
bei den Knoten (2) bei Auftreten eines Synchronisations- oder 
5 eines anderen Datenringf ehlers die Durchf lihruhg einer Neui- 
nitialisierung vorgesehen ist. 

7. Datenring nach einem der Anspriiche 1 bis 6, 
dadurch gekennzeichnet, daS 

10 wahrend der Herstellung des Fehlerzustandes bei den anderen 
Knoten (2) diese in dem Datenring (3) durch die Kontrollvor- 
richtung (5) gehalten werden. 

8. Verfahren zum Betrieb eines Datenrings mit 

15 ■- mehreren abschaltbaren Knoten (2), an die Gerate (4) an- 

schlieSbar sind, die zur Kommunikation miteinander vorgese- 
hen sind, und 

- einer Kontrollvorrichtung (5) zur Uberwachung und Ansteue- 
rung der Knoten (2) und 

2 0 - einem Zusatzknoten (6) , der ebenfalls durch die Kontroll- 

vorrichtung (5) ansteuerbar ist und durch den gezielt ein 
Fehlerzustand bei anderen Knoten (2) herstellbar ist 
dadurch gekennzeichnet, daJS 

- in einem ersten Verf ahrensschritt nach Abschalten oder Zu- 
schalten eines Knotens der Zusatzknoten (6) durch die Kon- 
trollvorrichtung (5) zugeschaltet wird, 

- in einem zweiten Verf ahrensschritt ein Fehlerzustand bei 
anderen Knoten hergestellt wird und gleichzeitig die ande- 
ren Knoten in den Datenring (3) gehalten werden und 

3 0. - in einem dritten Verf ahrensschritt der ursprunglich fehler- 

hafte Knoten aus dem Datenring (3) entfernt wird. 
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Zu s ammen f a s s ung 
Datenring 

5 Die Erfindung betrifft einen Datenring mit mehreren abschalt- 
baren Knoten (2) , an die Gerate (4) anschliefibar sind, die 
zur Kommunikation miteinander vorgesehen sind, und einer Kon- 
trollvorrichtung (5) zur Uberwachung und Ansteuerung der Kno^ 
ten. Der erf indungsgemaSe Datenring ist dadurch gekennzeich- 
10 net, dag in dem Datenring (3) ein durch die Kpntrollvorrich- 
tung zuschaltbarer Zusatzknoten (6) vorgesehen ist, durch den 
gezielt ein Fehlerzustand bei anderen Knoten (2) herstellbar 
ist . 

15 Durch die gezielte Herstellung eines definierten Fehlerzu- 
standes in dem Datenring und die definierte Fortpf lanzung 
dieses definierten Fehlerzustandes in verkettete Datenringe 
werden bei alien Knoten Zustande erzeugt, die best immungsge- 
mal5 Fehlerbehandlungsroutinen an den an die Knoten ange- 
2 0 schlossenen Geraten auslosen, die standardmaSig vorgesehen 

sind und die dem Gerate an dem Knoten Kenntnis liber den Aus- 
fall des fehlerhaften Knotens verschaffen beziehungsweise 
liber das Hinzukomraen eines neuen Gerates an einem Knoten. 

Figur 2 
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